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I De ICT Expert B.V., gevestigd aan het adres Watermanstraat 35D, 7324A) te Apeldoorn, hierbij rechtsgeldig vertegenwoordigd door Maarten van der Heide,
hierna te noemen ‘Verwerker’;

en
Il Zakelijke Relatie van De ICT Expert, hierna te noemen ‘Verantwoordelijke’;

hierna tevens afzonderlijk te noemen: ‘Partij’, en gezamenlijk te noemen: ‘Partijen’;

Overwegingen:

a. Verantwoordelijke en Verwerker zijn op datum van ondertekening van de Overeenkomst De ICT Expert — Zakelijke Relatie de Verwerkersovereenkomst
Zakelijke Relatie (‘Overeenkomst’) aangegaan. Uit de Overeenkomst vloeit voort dat Verwerker diensten levert aan Verantwoordelijke. Voor de
dienstverlening is het noodzakelijk dat Verwerker in opdracht van Verantwoordelijke Persoonsgegevens Verwerkt. In Bijlage 1 heeft Verwerker de aard
van de persoonsgegevens in kwestie en de categorieén betrokkenen nader gespecificeerd.

b. In overeenstemming met de AVG zijn Partijen verplicht om in een Verwerkersovereenkomst nadere afspraken te maken over de Verwerkingen die
plaatsvinden.

[ Partijen wensen in deze Verwerkersovereenkomst de afspraken over de Verwerking van Persoonsgegevens in het kader van de diensten vast te leggen.

De Partijen zijn het volgende overeengekomen:
Artikel 1. Definities

1.1. Onderstaande begrippen worden geinterpreteerd volgens de AVG. Tot 25 mei 2018 worden de begrippen  geinterpreteerd volgens de vergelijkbare
bepaling uit de Wbp.

AVG Algemene Verordening Gegevens-bescherming (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
over de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en over het vrije
verkeer van die gegevens (en tot intrekking van Richtlijn 95/46/EG).

Betrokkene Een geidentificeerde of identificeerbare natuurlijke persoon wiens persoons-gegevens worden verwerkt (artikel 4 sub 1
AVG).
Datalek Een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging

of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot verstuurde, opgeslagen of op andere wijze
verwerkte gegevens.
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Door de EU opgestelde standaard contract bepalingen voor de overdracht van Persoonsgegevens naar verwerkers
gevestigd in derde landen (artikel 46, lid 2, sub c en d AVG).

Informatieverzoek van een Betrokkene over de verwerking van Persoonsgegevens door Verwerker.

Ee in Bijlage 1 vermelde overeenkomst(en) over de levering van producten en/of diensten.

Ee natuurlijke persoon die werkzaam is bij, of voor, een van de Partijen.

Alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon in de zin van artikel 4 onder 1 AVG.
Register als bedoeld in artikel 30 AVG waarin de verwerkingen worden bijgehouden met onder meer een beschrijving van
de gebruikte systemen, een algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen die zijn
geimplementeerd, categorieén Persoonsgegevens en betrokkenen, bewaartermijnen en contactgegevens.

ledere niet-ondergeschikte derde partij die door Verwerker is ingeschakeld bij de verwerking van Persoonsgegevens. Dit
gaat niet om Personeel.

Wet van 19 oktober 1998, houdende regels inzake de telecommunicatie.

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die, alleen of samen
met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens bepaalt.

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie of een dienst die Persoonsgegevens verwerkt ten
behoeve van de Verwerkingsverantwoordelijke.

Een bewerking (of een geheel van bewerkingen) over persoonsgegevens (of een geheel van persoonsgegevens), al dan
niet uitgevoerd via geautomatiseerde procedés. Bijvoorbeeld het verzamelen, vastleggen, ordenen, structureren, opslaan,
bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden, of op
andere wijze ter beschikking stellen, afstemmen of combineren, afschermen, wissen of vernietigen van gegevens.

Deze overeenkomst.

Wet van 6 juli 2000, houdende regels inzake de bescherming van persoonsgegevens.
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Artikel 2. Toepasselijkheid

2.1. Deze Verwerkersovereenkomst is een onlosmakelijk onderdeel van de Overeenkomst. Indien de Verwerkersovereenkomst  strijdig is met de
Overeenkomst, prevaleert de Verwerkersovereenkomst boven de Overeenkomst.

Artikel 3. Verplichtingen Verwerker

3.1. Verwerker zal zich bij de uitvoering van zijn verplichtingen uit de Verwerkersovereenkomst houden aan alle relevante wet- en regelgeving.
3.2. Verwerker zal de Persoonsgegevens zoals genoemd in Bijlage 1 alleen in overeenstemming met de instructies van Verwerkingsverantwoordelijke

neergelegd in deze Verwerkersovereenkomst Verwerken, tenzij bij wet anders is bepaald, en slechts voor zover nodig voor de uitvoering van zijn
verplichtingen uit de Overeenkomst.

Artikel 4. Verplichtingen Verantwoordelijke

4.1. Verantwoordelijke is ten aanzien van de Verwerking van Persoonsgegevens krachtens deze Verwerkersovereenkomst de 'Verwerkingsverantwoordelijke'
zoals omschreven in artikel 4 lid 7 AVG.
4.2. Verantwoordelijke staat ervoor in dat de Verwerking (inclusief de verzameling en de doorgifte naar Verwerker) van Persoonsgegevens

overeenkomstig de Verwerkersovereenkomst in overeenstemming is met de AVG en  andere, van toepassing zijnde wetgeving inzake
gegevensbescherming.

4.3. Verantwoordelijke garandeert dat de inhoud, het gebruik en de opdracht tot de Verwerkingen van de persoonsgegevens zoals bedoeld in deze
Verwerkersovereenkomst, niet onrechtmatig is en geen inbreuk maakt op enig recht van derden. Verantwoordelijke vrijwaart Verwerker tegen alle
aanspraken of claims die hiermee verband houden.

Artikel 5. Beveiliging Persoonsgegevens

5.1. Verwerker zal conform Bijlage 2 passende technische en organisatorische maatregelen implementeren ter bescherming van de Persoonsgegevens die zij
voor Verwerkingsverantwoordelijke zal Verwerken.

5.2. Deze maatregelen zullen, rekening houdend met de stand van de techniek en de kosten van de implementatie en uitvoering van de maatregelen, zorgen
voor een adequaat niveau van bescherming, rekening houdend met de bij de Verwerking betrokken risico’s en de aard van de te beveiligen gegevens.

5.3. Verwerkingsverantwoordelijke heeft zich goed geinformeerd over de beveiligingsmaatregelen zoals genoemd in dit artikel en bevestigt dat deze

maatregelen een beveiligingsniveau hebben dat past bij de aard van de Persoonsgegevens en de risico’s van de Verwerking.

Artikel 6. Meldplicht datalekken

6.1. Nadat Verwerker een Datalek heeft ontdekt of daarover door zijn sub-verwerker is geinformeerd stelt Verwerker de Verwerkingsverantwoordelijke zo
spoedig mogelijk, uiterlijk binnen 72 uur, in kennis daarvan via de contactgegevens zoals beschreven in Bijlage 1. Verwerker zal per email het volgende
vermelden:

A.  welke persoonsgegevens het betreft en wie door de inbreuk is getroffen;

B. deaardvan de inbreuk;

C. de aanbevolen maatregelen; en

D. de geconstateerde en vermoedelijke gevolgen van de inbreuk, voor zover Verwerker hier kennis van heeft.

6.2. Verwerker zal medewerking verlenen aan het onderzoek rondom het Datalek en zal voldoende informatie en ondersteuning verschaffen in relatie tot alle
onderzoeken daartoe. De kosten die Verwerker in dat kader maakt kan Verwerker doorberekenen aan Verwerkingsverantwoordelijke.

Artikel 7. Controle op de beveiligingsmaatregelen

7.1. Verantwoordelijke is gerechtigd naleving van de hiervoor onder artikel 5 genoemde beveiligingsmaatregelen in verband met de
Verwerkingsactiviteiten die onder deze Verwerkersovereenkomst vallen, te (laten) onderzoeken (het ‘Onderzoek’). Op verzoek zal Verwerker
Verantwoordelijke in staat stellen om de Verwerkingen te (laten) controleren op een door Partijen in gezamenlijk overleg nader te bepalen tijdstip.
Verwerker zal in alle redelijkheid haar medewerking verlenen aan een dergelijk Onderzoek.

7.2. Het Onderzoek kan niet vaker dan eenmaal per jaar bij Verwerker worden uitgevoerd.

7.3. Verantwoordelijke kan besluiten een onderzoeksinstantie het Onderzoek te laten uitvoeren. De onderzoeksinstantie dient, naar het redelijk oordeel
van Verantwoordelijke, neutraal en deskundig te zijn. Verantwoordelijke ziet erop toe dat de onderzoeksinstantie van haar bevindingen tegenover
derden tot geheimhouding verplicht is.

7.4. Verantwoordelijke zal alle kosten, vergoedingen en onkosten in verband met het Onderzoek betalen, met inbegrip van redelijke door Verwerker
gemaakte interne kosten.

7.5. Indien naar aanleiding van het Onderzoek in redelijkheid gegeven verzoeken tot aanpassing van het beveiligingsbeleid of —maatregelen worden
gevraagd, zal de Verwerker deze binnen 6 maanden implementeren.

7.6. Verantwoordelijke zal Verwerker een exemplaar van het rapport van het Onderzoek verstrekken.

7.7. De Autoriteit Persoonsgegevens mag, naast Verantwoordelijke, toezien op de naleving van de beveiligingsmaatregelen. Verwerker zal de Autoriteit

Persoonsgegevens in staat stellen de Verwerkingen te (laten) controleren.

Artikel 8. Personeel en geheimhouding

8.1. Verwerker zal ervoor zorgen dat bij de uitvoering van de Verwerkersovereenkomst alleen zijn geautoriseerde Personeel en door hem ingeschakelde
geautoriseerde derden toegang krijgen tot Persoonsgegevens.
8.2. Elke Partij bevestigt dat zij bekend is met de toepasselijke regelgeving inzake gegevensbescherming en verzekert dat zij haar Personeel, dat bij de uitvoering

van de werkzaamheden betrokken is, instrueert over de relevante bepalingen over gegevensbescherming en hen verplicht tot geheimhouding met
betrekking tot persoonsgegevens.
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Artikel 9. Inschakeling derden en Sub-verwerkers

9.1. Indien Verwerker de verplichtingen uit hoofde van deze Verwerkersovereenkomst aan derden uitbesteedt, zal Verwerker Verwerkingsverantwoordelijke
daarover voorafgaand toestemming vragen. Verwerker zal de benodigde maatregelen treffen om ervoor te zorgen dat de Sub-verwerkers dezelfde
verplichtingen hebben als die waaraan Verwerker uit hoofde van de Verwerkersovereenkomst en de wet jegens Verwerkingsverantwoordelijke
moet voldoen.

9.2. Indien ten tijde van het aangaan van deze Verwerkersovereenkomst bekend is dat Verwerker conform dit artikel de verplichtingen uit hoofde van deze
Verwerkersovereenkomst aan een of meerdere Sub-verwerkers uitbesteedt, worden deze Sub-verwerkers vermeld in Bijlage 1. Daarmee geeft

Verwerkingsverantwoordelijke aan Verwerker toestemming om deze Sub-verwerkers in te schakelen.

Artikel 10. Doorgifte Persoonsgegevens buiten de EER

10.1. Verwerker geeft geen Persoonsgegevens door aan, en Verwerkt Persoonsgegevens niet in, een land buiten de EER, tenzij:
A.  Verwerkingsverantwoordelijke voorafgaand aan de doorgifte toestemming daartoe heeft gegeven;
B.  Verwerkingsverantwoordelijke voorafgaand aan de doorgifte is geinformeerd over de Verwerking buiten de EER en daartegen binnen een redelijke
termijn geen bezwaar heeft gemaakt; of
C. de doorgifte is toegestaan op basis van een andere grondslag onder de Wbp of de AVG.

Artikel 11. Verzoeken van Betrokkenen

11.1. Betrokkenen hebben op grond van de AVG recht op inzage, correctie, verwijdering en afscherming van hun Persoonsgegevens. Verwerker zal redelijke
bijstand verlenen zodat Verwerkingsverantwoordelijke kan voldoen aan zijn wettelijke verplichtingen als Betrokkene haar rechten uitoefent op
grond van de AVG, zoals ook bij een klacht of een informatieverzoek. De kosten die Verwerker in dat kader maakt zal Verwerker doorberekenen
aan Verwerkingsverantwoordelijke.

Artikel 12. Aansprakelijkheid en vrijwaring

12.1. Partijen zijn ieder verantwoordelijk en aansprakelijk voor hun eigen handelen. Een beperking van aansprakelijkheid is niet mogelijk in geval van opzet of
grove schuld.

12.2. Verwerkingsverantwoordelijke staat er voor in dat de Verwerking van Persoonsgegevens op basis van deze Verwerkersovereenkomst rechtmatig is en
geen inbreuk maakt op de rechten van Betrokkenen.

12.3. Indien Verwerkingsverantwoordelijke niet in overeenstemming handelt met de AVG, de Wbp, de Tw en / of andere wet- en regelgeving, zal zij Verwerker
vrijwaren voor eventuele aanspraken van derden als gevolg van deze nalatigheid, zoals boetes en schade.

12.4. Verwerker is slechts aansprakelijk voor de schade die door de Verwerking is veroorzaakt wanneer bij de Verwerking door Verwerker niet is voldaan aan

de specifiek tot Verwerker gerichte verplichtingen uit de AVG of als buiten, dan wel in strijd met, de rechtmatige instructies van
Verwerkingsverantwoordelijke is gehandeld.

12.5. De in de Overeenkomst en de daarbij behorende Algemene Leveringsvoorwaarden overeengekomen beperking van aansprakelijkheid van Verwerker, is
van kracht op de verplichtingen zoals opgenomen in deze Verwerkersovereenkomst. Indien en voor zover de Algemene Leveringsvoorwaarden geen deel
uitmaken van de Overeenkomst, is de aansprakelijkheid van Verwerker voor zaakschade beperkt tot een maximum van 1.000 euro per
gebeurtenis (waarbij een reeks van samenhangende gebeurtenissen geldt als één gebeurtenis), en is gevolgschade, waaronder mede begrepen
gederfde winst, reputatieschade, gemiste besparingen, verlies van gegevens, schade door bedrijfsstagnatie en leegloop van personeel, aan derden
verschuldigde boetes en vergoedingen en verminderde goodwill te allen tijde uitgesloten.

Artikel 13. Duur en beéindiging verwerkersovereenkomst

13.1. De looptijd van deze Verwerkersovereenkomst zal dezelfde looptijd hebben als de Overeenkomst. Indien de verleende diensten na de beéindiging van de
Overeenkomst moeten worden voortgezet, dan zijn de bepalingen van de Verwerkersovereenkomst blijvend van kracht op deze verdere levering van
diensten voor de gehele duur van de feitelijke samenwerking.

13.2. Na beéindiging van de Overeenkomst zal Verwerker voor zover mogelijk alle relevante documenten die zij heeft ontvangen aan
Verwerkingsverantwoordelijke overdragen. Daarnaast zal Verwerker, na instemming van Verwerkingsverantwoordelijke, alle Verwerkingen en
opgeleverde gebruiksresultaten, databestanden en back-ups welke betrekking hebben op de contractuele relatie vernietigen op een manier die voldoet
aan de eisen die worden gesteld aan gegevensbescherming.

Artikel 14. Contactgegevens

14.1. Meldingen die worden gedaan op grond van deze Verwerkersovereenkomst worden gericht aan de in Bijlage 1 opgenomen Personeel van
Verwerkingsverantwoordelijke of, indien relevant, aan een andere door Verwerkingsverantwoordelijke tijdens de duur van deze Verwerkersovereenkomst
schriftelijk bekendgemaakte Personeel van Verwerkingsverantwoordelijke.

Artikel 15. Slotbepalingen

15.1. Deze Verwerkersovereenkomst vervangt alle eerdere Bewerkersovereenkomsten tussen Partijen.
15.2. De overwegingen maken onderdeel uit van deze Verwerkersovereenkomst.
15.3. Indien één of meer bepalingen van deze Verwerkersovereenkomst niet rechtsgeldig blijkt te zijn, zal de Verwerkersovereenkomst voor het overige van

kracht blijven. Partijen zullen over de bepalingen welke niet rechtsgeldig zijn overleg plegen, teneinde een vervangende regeling te treffen die wel
rechtsgeldig is en zoveel mogelijk aansluit bij de strekking van de te vervangen regeling.

15.4. In alle gevallen waarin deze Verwerkersovereenkomst niet voorziet beslissen Partijen in onderling overleg.
15.5. Op deze Verwerkersovereenkomst is Nederlands recht van toepassing.
15.6. Geschillen over of in verband met deze Verwerkersovereenkomst zullen uitsluitend worden voorgelegd aan de bevoegde Nederlandse rechter.
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Bijlage 1: omschrijving Diensten, Persoonsgegevens en Doeleinden

Type Dienst

Algemeen /

Administratief

Projectmanagement

ICT/Netwerkbeheer

Connectivity

VolP-telefonie

Type Persoonsgegevens

Naam
Telefoonnummer
E-mailadres
Adresgegevens
Naam
Telefoonnummer
Emailadres
Adresgegevens
Gebruikersnamen
Wachtwoorden
IP-adressen
Serviceld

Lineld

Publiek IP-adres
Klantgegevens

IP-adres en MAC-adres toestel
Naam en telefoonnummer

contacten
Telefoonnummer

Doeleinden

Contactpersoon van de organisatie voor het
opleveren van diensten

Waar de dienst moet worden geleverd

Intern projectbeheer

Beheer van ICT / netwerkomgevingen

Leveren van internet aan
eindgebruikers

Leveren VolP-telefonie aan
eindgebruikers

Grond voor
Verwerking

Gerechtvaardigd
belang

Gerechtvaardigd
belang

Gerechtvaardigd
belang

Overeenkomst

Overeenkomst

e  Gebruiksgegevens (met wie, waar,
wanneer en hoeveel is gebeld)

e Geluidsopnames (call recording)

e Mobiele telefonie

e Simkaartnummer

e Telefoonnummer

e Toestelnummer (IMEI)

Leveren van mobiele telefonie

. . Overeenkomst
aan eindgebruikers

Mobiele Telefonie
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Office 365 Home

Office 365 Business

Antivirus

Managed Cloud Back-
up

Raad en Daad

Webpakket

Automatisch Incasso

De ICT Expert

Gebruiksgegevens (met wie, waar,
wanneer en hoeveel is gebeld)
Geluidsopnames (call recording)
Naam

Telefoonnummer

E-mailadres

Naam

Telefoonnummer

E-mailadres

Adresgegevens

Naam

E-mailadres

Naam

Telefoonnummer

E-mailadres

Naam

Telefoonnummer

E-mailadres

Adresgegevens

Logging van inlogpogingen en acties op IP-
adresniveau.

IBAN rekeningnummer
Tenaamstelling rekening
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Leveren van Office 365 Home aan
eindgebruikers

Leveren van Office 365 Business aan
eindgebruikers

Leveren virusbeveiliging aan eindgebruikers

Leveren van managed cloud back-ups aan
eindgebruikers

Abonnement Raad en Daad service

Beveiligen servers tegen ongewenste
inlogpogingen en handelingen

Betaling middels automatisch incasso

Overeenkomst

Overeenkomst

Overeenkomst

Overeenkomst

Overeenkomst
Gerechtvaardigd

belang

Overeenkomst
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Bijlage 2: Omschrijving passende technische en organisatorische
maatregelen

e Eris een informatiebeveiligingsbeleid opgesteld. In het beleid zijn regels opgenomen over
de omgang met Persoonsgegevens. Medewerkers zijn op de hoogte van de inhoud van dit
beleid.

e Eris een procedure ingesteld over de omgang met en de afhandeling van Datalekken.

e Al onze servers worden continu gemonitord en bevinden zich in datacenter welke ISO 9001,
ISO 27001, ISO 14001, NEN 7510 en PCI DSS zijn gecertificeerd.

e Als (Persoons)gegevens door Verwerker in externe datacenters worden opgeslagen, moeten
deze datacenters beschikken over een 1ISO27001 certificaat.

e Er wordt dagelijks een back-up gemaakt van de servers om beschadiging of verlies van
(Persoons)gegevens te voorkomen.

e Medewerkers van Verwerker maken gebruik van sterke wachtwoorden (minimaal 8 tekens,
inclusief minimaal één nummer en één speciaal karakter zoals | @#5%"&()*) en gebruiken
verschillende wachtwoorden voor verschillende systemen. Alle wachtwoorden worden
opgeslagen in een beveiligde digitale kluis waar Verwerker enkel toegang tot heeft.
Medewerkers hebben enkel toegang tot de wachtwoorden waarbij permissie is afgegeven.

e Er vindt actieve monitoring op kritieke systemen plaats om onbevoegde
informatieverwerkingsactiviteiten te ontdekken.

e Erzijn netwerksecuritymaatregelen genomen om de integriteit en vertrouwelijkheid van de
getransporteerde gegevens te garanderen.

e Op verschillende systemen is two-factor authenticatie aanwezig. Daarnaast kunnen kritieke
systemen alleen worden benaderd vanaf een IP-adres op een whitelist.

o Alle medewerkers van Verwerker die toegang hebben tot Persoonsgegevens beschikken
over een Verklaring Omtrent Gedrag.

o Waar mogelijk, is antivirus en antimalware software geinstalleerd en actief.

e Eris een procedure ingesteld om applicaties up-to-date te houden.

e Er geldt een retentiebeleid waarin de bewaartermijnen van (Persoons)gegevens zijn
opgenomen. Waar mogelijk is het verwijderen van (Persoons)gegevens geautomatiseerd.
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